CHRISTIAN-ALBRECHTS-UNIVERSITAT zZU KIEL
Institut fiir Informatik und Praktische Mathematik

Prof. Dr. W.-P. de Roever
Martin Steffen

Softwarepraktikum:

Sommersemester 2003 7. April 2003
Handout 3

Handout 3: Allgemeine Aufgabenstellung und erster Abschnitt:
Der Enigma-Automat

Ausgabetermin: 7. April 2003

Allgemeine Aufgabenstellung

Die Enigma ist die beriihmteste Vertreterin elektomechanischer Verschliisselungsmaschinen.
Sie wurde im zweiten Weltkrieg vom deutschen Militéar zur verschiisselten Ubermittlung
von Morsesignalen auf taktischer Ebene eingesetzt. Es gelang den Allierten, in der Haupt-
sache den Briten mit entscheidenden Vorarbeiten der Polen, verschiedene Schwéchen der
Maschine selbst, ihrer Verschliisselungsprozeduren, und allgemein fehlerhafte und schlam-
pige Bedienung auszunutzen und so routineméfig, wenn auch mit Unterbrechungen, den
Funkverker der Achsenméchte mitzulesen.

Der Gegenstand des Praktikums ist der Entwurf und die Realisierung
1. einer generischen Enigma sowie einer bestimmten Variante,

2. ihre Visualisierung in einer graphischen Benutzeroberfiiche sowie

3. die Umsetzung verschiedener kryptographischer Angriffe.

Die Implementierungsprache ist Java.

Enigma: Variationen und Konventionen

Enigmas wurden in vielen unterschiedlichen Varianten gebaut, kommerziellen wie militéri-
schen. Im Praktikum werden wir aber im wesentlichen an einer Variante orientieren, die
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wéahrend des zweiten Weltkriegs von der Wehrmacht benutzt und als Enigma I bezeich-
net wurde. Eine genauere Beschreibung kann aus den auf unserer Seite erwédhnten Li-
teraturangaben und Links entnommen werden, zum Beispiel aus [DK85] [HS93], sowie
http://www.codesandciphers.org.uk.

Zur Vereinfachung der Kommunikation werden die folgenden Sprechweisen im Zusam-
menhang mit der Verwendung von Walzen vorgegeben. Die konkreten Walzen werden
wie iiblich mit romischen Ziffern bezeichnet: Walze I, Walze II, ... Die in einer Enigma
eingesetzten Walzen werden jeweils als 1. Walze, 2. Walze, ... bezeichnet. Dabei ist die
erste Walze diejenige, die der Eingangspermutation am néchsten steht und sich damit am
schnellsten dreht.

Daneben sprechen wir vom frithen Modus, wenn eine gemeinsame Grundstellung an-
genommen wird (bis zum 15.09.1938 genutzt), wiahrend wir vom spéten Modus sprechen,
wenn die Grundstellung vom Bediener selbstgewihlt wurde.

Aufgabenstellung: “Enigma”-Automat

Die Aufgabe besteht darin, Enigmas samt ihrer wichtigsten Bestandteile (Walzen, Um-
kehrwalze, Eintrittswalze, Steckerbrett, ... ) nachzubilden und Ver- sowie Entschliisselung
mit Enigmas zu programmieren.

Die Aufgabe ist zweistufig: Es soll eine

e generische, anpassbare Enigma sowie eine
e konkrete Enigma

realisiert werden. Dabei soll die konkrete Enigma aus der abstrakten (programmiertech-
nisch) abgeleitet werden.! Die generische Enigma soll in folgenden Punkten variabel und
anpassbar sein:?

e Anzahl und Definition der Walzen

Definition der Umkehrwalze

Eingangspermutation/Eingangswalze

Steckbrett

Anzahl und Position der Ubertragstifte

Fiir den frei definierbaren Bestandteile der Enigma sollen Sie {iberpriifen, ob der Benut-
zer etwas prinzipiell realisierbares definiert oder nicht. Je nach der von Thnen gewéhlten

!Beachten Sie das sauberes Design mit in die Bewertung miteinfliet.
2Was explizit nicht generisch sein soll ist das Alphabet; gehen sie von dem iiblichen 26-elementigem
Alphabet aus.
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Datenreprasentierung kénnte es beispielsweise moglich sein, dal ein Buchstabe im Stecker-
brett mit zwei weiteren verbunden ist, was den physikalischen Gegebenheiten (ein Ka-
bel mit zwei Klinkersteckern) oder wenn Sie so wollen, den logischen Gegebenheiten (das
Steckerbrett realisiert eine Permutation) widerspricht. Fangen Sie derartige Fehlbedienun-
gen ab. Verwenden Sie dazu sinnvoll (d.h. aussagekréftige) Ausnahmen (exceptions).

Was die konkrete Variante betrifft, sollen Sie die realen Walzen mit ihrer Verdrahtung
zur Verfiigung stellen um daraus eine Instanz der Enigma I generieren zu kénnen. Die-
se konkrete Enigma ist natiirlich wiederum individuell, was ihren Anfangszustand oder
allgemein ihren Zustand betrifft, d.h., die Auswahl und Reihenfolge der Walzen, die Ring-
stellung, die Position der Stecker auf dem Steckerbrett ... . Dariiberhinaus sollten Sie
gleichzeitig mehrere Enigmas simulieren kénnen, d.h., es wére nicht ausreichend, lediglich
ein Objekt fiir Walze II zu haben.

Ein Enigma-Objekt soll Auskunft iiber den aktuellen Zustand der Enigma geben kénnen
(wichtig im Hinblick auf die Visualisierung), einen vorgegebenen Buchstabenverschliisseln
und einen Schritt weitergeschaltet werden konnen. Dabei sollte das Weiterschalten vom
Verschliisseln entkoppelt sein.

Fiir den praktischen Einsatz der Enigma sollten Methoden zur Verfiigung gestellt wer-
den, die beliebige Zeichenketten im frithen und im spédten Modus Ver- und Entschliisseln.
Dabei soll das Schliisselmaterial sowohl zu féllig hergestellt wie auch direkt vorgegeben
werden kdnnen.

Testen, Dateiformat Um Ihre Enigmas einfach testen und bewerten zu koénnen, soll
es moglich sein, eine Datei in standartisiertem Format einlesen und ebenso standartisiert
auch wieder ausgeben zu kénnen.

Das Format soll darin bestehen, dal der Text aus Grobuchtstaben des Standartalpha-
betes mit 26 Buchstaben besteht. Der Text ist in Blocken von je 5 Buchstaben unterteilt,
dazwischen ein Leerzeichen. Je 10 Blécke bilden eine Zeile.

Modellierungsdetails: Bei den Walzen ist zu beachten, daB die Ubertragsstifte an den
Ringen und nicht am Walzenzylinder angebracht werden.

Hinweis zur Effizienz: Legen Sie Ihren Entwurf so aus, dafl die Verschliisselung eines
Buchstabens konstanten Zeitaufwand benttigt unter der Annahme, dafl die Alphabetgrofie
variabel ist.

Termine

In einem ersten Schritt sind Entwiirfe zu erstellen, insbesondere UML-Entwiirfe. Diese
sollen in der Wochen vom 21.04.03% mit den Betreuern diskutiert werden. Die Abnahme
der Aufgabe erfolgt in der Woche vom 5. Mai 2003.

3Der 21. April selbst ist Ostermontag sodaf es in dieser Woche keinen Vorlesungsteil gibt.
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