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Motivation - Was sind Data-Link Protokolle
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Die Datensicherungsschicht (data link layer,DL) sichert die kor-
rekte Ubertragung zusammenhidngender Bitfolgen, die als Rah-
men bzw. Frames bezeichnet werden, zwischen den uber eine
Punkt-zu-Punkt-Verbindung gekoppelten Netzknoten.

Zu den Aufgaben dieser Schicht gehort u.a. die Rahmenbildung,
die Synchronisation der Rahmen sowie die Behandlung von Uber-

tragungsfehlern.

Konig, H. (2003): Protocol Engineering



Grundlagen - tags, bounded, unbounded

Ubertragung der Datenpakete mit tags von P1 nach P2

bounded-tags:
die Menge der tags ist endlich

unbounded-tags:
es stehen unendlich viele tags zur Verfigung




Universal Reliable
FIFO-Channel

Dateniibertragung mit dem Universal Reliable FIFO-Channel

Spezifikation des Universal Reliable FIFO-Channel :

e zu jedem SEND(m) erfolgt irgendwann ein REC(m)
e es tritt kein REC(m) auf ohne, dass zuvor genau ein
korrespondierendes SEND(m) aufgetreten ist.

Bem.: Fasst man den Universal Reliable FIFO-Channel als Funk-
tion auf, so ist diese bijektiv

Ziel:

Die Spezifikation des Universal Reliable FIFO-Channel zu imple-
mentieren







Architektur der Data-Link Protokolle

High-Lvl Low-Lvl High-Lvl

Ul, U2: High-Level Prozesse

SEND, REC: High-Level Messages

rec, send. Low-Level Messages

P1, P2: Low-Level Prozesse

P1xP2: Parallelschaltung von P1 und P2

P1xP2 mit C1ound C5 1: Implementierung eines Protokolls
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P2
Signature:
Input:
P1 recy 2(hello)
Signature:
Input: Output:
recs 1(world) sends 1 (world)
Output: States:
send 2(hello) queue, ein FIFO queue mit Nach-
richten als Elemente, initial leer
States:
Transitions
Transitions recy 2(hello)
sendi 2(hello) Effect: flige zum queue
Precontition: true beliebig viele hello hinzu
recp 1(world) sends 1 (world)
Precondition: hello € queue
Tasks: {send2(hello)} Effect: entferne oberes
hello aus dem queue
Tasks: {sendz 1(world)}



Ausfuhrung, traces, Projection, fairtraces, Tasks

rec(hello)

send(world

Ein trace ist eine Folge von externen Aktionen
Beispiele flr traces:

1. sendi2(hello),sendy 2(hello),reci 2(hello),sendi 2(world),recs 1 (world)
2. sendi2(hello),reci 2(hello),sendy 2(hello),reci 2(hello),...

Projection:
o trace wie im Bsp. 1
a|P1l = sendi2(hello),sendy 2(hello),recs 1 (world)

a|P2 = reci 2(hello),sendy 2(world)

alP1 xP2 =
sendy 2(hello),send 2(hello),reci 2(hello),sendy 2(world),recs 1 (world)







fairtraces:
ein unendlicher trace « heilst fair gegenuber einem Task ¢ &
e o enthalt unendlich viele Vorkommen von cC
oder
e C ist unendlich oft nicht ausfuhrbar




Korrektheit

Universal Reliable
FIFO-Channel

Datenubertragung mit dem Universal Reliable FIFO-Channel

Korrektheit eines Protokolls:

e das Protokoll soll den Universal Reliable FIFO-Channel im-
plementieren
d.h. fur alle fairen Ausfuhrungen o des Protokolls soll gelten:
alerxt(URFC) € fairtraces(URFC)
{SEND,REC}




Fehler die Lynch betrachtet:
e Prozesse werden zunachst als fehlerfrei angenommen
Channel kbnnen:
e cine Nachricht endlich oft duplizieren (finite duplication) -
kurz duplication
e Nachrichten umordnen (reordering)
e endlich viele Nachrichten verlieren (limited loss) - kurz loss

Strong loss limitation(SLL):

Unendlich viele send(m) Ereignisse fiihren zu unendlich viele
rec(m) Ereignissen.

(d.h. wird eine Nachricht oft genug versandt, so wird sie auch
schlieBlich empfangen)

Weak loss limitation(WLL):

Unendlich viele send Ereignisse fuhren zu endlich vielen rec
Ereignissen.

(unendlich viel versandt = unendlich viel empfangen)
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Protokolle mit unbeschrankten tags
Beispiel: Stenning Protokoll

Zugelassene Fehler in den Channels beim Stenning Protokoll :
e (finite) duplication
e reordering

e (limited) loss , WLL
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Stenning1 automaton (formal)

Signature:

Input:

SENDji>(m), m eM Output:

recp1(k), k €N send1 2(m,k), m €M, k €N
States:

buffer, a FIFO queue of elements of M, initially empty
tag €N, initially 1

Transitions:
SENDl,Q(m)
Effect: add m to buffer

recs 1(K) sendy 2(m,k)
Effect: Precondition: m is first on buffer
if k=tag then k=tag
remove first element Effect: none
(if any) of buffer
tag:=tag + 1

Tasks: {send;2(m,k):m € M, k € N}
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Stenning> automaton (formal)

Signature:

Output:
Input: RECi2(m), m €M
reci2(Mm,K), m €M, k eN sends 1(k), k €N
States:

buffer, a FIFO queue of elements of M, initially empty
tag €N, initially O

Transitions:

RECi2(m)
Pre: m is first on buffer recy2(mM,K)
Eff: remove first element of buffer Eff:
if k=tag+1 then
sendy,1(mM) add m to buffer
Pre: k=tag tag:=tag +1
Eff: none

Tasks: {REC12(m):m € M, k € N} {send>1(k):k € N}

14



Korrektheitsbeweis des Stenning Protokoll

C1,2, C12 : duplication, reordering und loss mit WLL

ZUu zeigen ist:

Das Stenning Protokoll mit Channel Cp5, (€51
implementiert den Universal Reliable FIFO-Channel ,
d.h.

Fur alle fairen Ausfuhrungen o des Stenning Protokoll

gilt:

a |[{SEND, REC } efairtraces(urfc)
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Informell kann man sagen:

tagq: tag der Nachricht, auf deren Empfangsbestatigung
P; wartet

tago: tag der Nachricht, die zuletzt von P, akzeptiert
wurde
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Warum erfolgt kein reordering der High-Level Nachrichten 7

e bufferqy und buf fero sind FIFO buffer

e High-Level-Nachrichten werden in der Reihenfolge des Ein-
gangs durchnummeriert

e Eine Nachricht wird von P> nur akzeptiert, wenn sie die ist,
auf die P> wartet
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Warum erfolgt keine duplication der High-Level Nachrichten 7

e High-Level-Nachrichten erhalten von P; einen eindeutigen
Identifyer

e Nachdem P, eine Nachricht mit Identifyer k akzeptiert hat,
wird nur eine Nachricht mit Identifyer k41 akzeptiert
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Damit ist leicht einzusehen, dass fiur alle fairen Ausfuhrungen «
gilt:
a |[{SENDq 2, RECq 5} €traces(urfc)

zu zeigen: zu jedem SEND(m) erfolgt irgendwann ein REC(m)
Annahme: Es existierenSEND; 2(m) ohne REC] o(m) in «

Sei k das Tag des ersten m’s, dass nicht nach U2 geliefert wurde
Schreibweise: m*

m¥ kann von P, niemals akzeptiert worden sein = tago < k

Falls k=1, so ist m* nach Empfang des SEND;j»(m*) vorne
im buf fery.
Aufgrund von WLL wird m* dann auch nach P, iibertragen und

akzeptiert = Widerspruch
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Fall k > 1:
Es werden alle vorherigen k-1 Messages nach P, geliefert.

SchlieBlich gilt dann tag> = k — 1 (fir immer).

Aufgrund der fairness qilt:
P> sended laufend sends 1(k-1) nach P;.

Aufgrund der WLL qilt:

P; empfangt irgendwann die Bestatigungung fiir mF—1

d.h. mF=1 wird vom buf fery entfernt und m” ist im buf fer; ganz
vorne.

Aufgrund der fairness wird laufend sendj o(m,k) von P; nach
P> gesendet und wegen der WLL auch von P, empfangen und
akzeptiert.

— Widerspuch
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Uberleitung zum Alternating Bit Protokoll
In allen erreichbaren Zustanden des Stenning Protokoll gilt:

T71: Eine Folge von Integers passen zu den Tags in queueq 2
in der Reihenfolge von Ersten zum Letzten im queueq >

2 211 =

T>: Analog Tyflr queues 1

Ergibt die Sequenz ... 1,2,2

Setzte T := ThtagoT1tagy
In allen erreichbaren Zustanden des Stenning Protokoll gilt:

1. T ist aufsteigend

2. die Differenz zwischen der 1. und letzten Zahl in T ist max. 1
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Beispiel:

SEND15(a),SEND; 2(b),SENDj 2(c) T ‘ tago ‘ T ‘ tagi
— o0 | 1

sendy 2(a,1)...sendq 2(a,1) 1> tagg‘ 17 ‘tagl
= 0O 1.1 1

recy 2(a,l) TQ‘tCLQQ‘ 11 | tagy
= 1 (1.1 1

Se’ndz,l(1),"“602:,1:>(1),S€nd1,2(b>2) 17 ‘ tago ‘ 17 ‘ tagi
1] 1 [1..12..2] 2

reci 2(a),...recio(a)rec12(b) Th | tago | Ty | tagy
= 1] 2 |2.2] 2
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Protokolle mit beschrankten tags

Beispiel: Das Alternating Bit Protokoll

Zugelassene Fehler in den Channels beim Stenning Protokoll :
e (finite) duplication

e (limited) loss , WLL
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ABP; automaton (formal)

Signature

Input: Output:

SENDj>(m), m eM sendy 2(m,b), m eM, b €{0,1}
recs1(b), b €{0,1}

States:

buffer, a FIFO queue of elements of M, initially empty
tag €4{0,1}, initially 1

Transitions:

SENDLQ(I'T’I)
Effect: add m to buffer recp 1(b)

Effect:

sendi 2(m,b) if b=tag then
Precondition: remove first element
m is first on buffer (if any) of buffer
b=tag tag:=tag+1 mod 2

Effect: none
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ABP> automaton (formal)

Signature

Output:
REC12(m), m €M
sendz1(b), b €{0,1}

Input:
reci2(m,b),m €M, b €{0,1 }

States:
buffer, a FIFO queue of elements of M, initially empty
tag €{0,1},initially O

Transitions:
RECl,Q(m)
Pre: m is first on buffer
Eff: remove first element of buffer

sends 1(b)
Precondition: b=tag
Effect: none

reci2(m,b)
Effect:
if b = tag then
add m to buffer
tag:= tag + 1 mod 2
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Hinweise zum Beweis

Beh: Das ABP mit lossy FIFO Channel ist eine Implementie-
rung des Universal Reliable FIFO-Channel
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Alternating Bit Protokoll funktioniert nicht mit reordering und
duplication

reordering und duplication im ABP
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Fragestellungen

EXxistieren bounded-tag Protokolle, die Channels mit

reordering und duplication tolerieren 7

Existieren bounded-tag Protokolle, die Channels mit

finite loss und reordering tolerieren ?
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Es existieren keine bounded-tag Protokolle, die Chan-

nels mit reordering und duplication tolerieren.
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Vorbereitung: konsistent und endlich konsistent
Eine Ausfuhrung a von Py x P, heilst konsistent mit Q1 2, wenn

al|l exrt(Qi2) € traces(Q12)

{send17;recl’2}
d.h. « eingeschrankt auf die Channel kann aus Channelsicht o
auch wirklich vorkommen.

Eine mit Q1 » konsistente Ausfihrung a heifst endlich konsistent,
falls a endlich ist.
analog fur Q21
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M : High-Level Message Alphabet
M': Low-Level Message Alphabet

Im weiteren Verlauf gelte: M und M’ sind endlich

Warum ist diese Einschrdnkung angemessen?

Wenn mit endlichen High-Level Alphabet M kein Protokoll exi-
stiert, dann insbesondere nicht mit unendlichem

M’ endlich — die tags sind nicht unbounded
Kontraposition: unbounded tags — M’ ist unendlich
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@12, Q21 sind Channel bei denen reordering und duplica-
tion zugelassen sind.

Behauptung:

Es existiert kein bounded-tag Protokoll , dass den Univer-
sal Reliable FIFO-Channel implementiert und die Channel
Ql,g, Q271 verwendet.

Annahme:

Es existiert eine Implementierung des Universal Reliable FIFO-
Channel (P1,P>) mit den Channel Q12 und Q5 1, die reordering
und duplication zulasst.

(d.h. f.a. konsistenten faire Ausfliihrungen o von P;xP5

—— a | ext(urfc) € fairtraces(urfc))
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Man betrachte das System aus einem Startzustand heraus
(gleich zu Anfang oder wenn keine neuen Ausfiihrungen stattfin-
den kdnnen).

Sei a1 eine Ausfihrung von P X P>, endlich konsistent mit Q1 2,02 1
und so konstruiert, dass wenn man eine Fortsetztung von a1 be-
trachtet, so gibt es fiir jedes Vorkommen eines sendj o(m) in der
Fortsetztung auch ein send; o(mM) in aj .
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=n
send(m) auftritt Hﬂi@&j

Tritt in der Erweiterung von ai ein send;2(m) auf, so auch in a;
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M’ wurde als endlich angenommen, also ist die Anzahl der Kon-
struktionsmaoglichkeiten von a1 endlich (da a1 endlich ist ).
Informell: «1 "alle tags sind verbraucht, so dass in der Fortset-
zung von «q die tags wiederholt werden.

Sei n die Anzahl der Ausfihrungen von SENDq in aq .

a> Erweiterung von «q , fair, konsistent und a» enthalte ge-
nau ein zusatliches SEN D1 > Ausfuhrungen,

d.h. as enthdlt n4+1 SEN D1 > Ausfuhrungen.

Nach Korrektheit werden alle Nachrichten, die von U1l gesen-

ded wurden, schlielBlich zu U2 ubertragen.
Also existieren in ap (n+1) Ausflihrungen von REC] >
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(n+1)}mal %’ )
SEND(...
(- ); SEn REC

ut '\ >~ . | U2

% REC  ((n+1)-mal REC

REC y

Sei az nun Teil von a1 ar> derart, dass a3 direkt hinter dem
n+1'ten RECq » aufhort
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Wir konstruieren nun a4 wie folgt:
1. ay4 ist eine Erweiterung von ay
2. ag [P1= a1 [Py
3. aq | Po= a3 |

37




ag enthdlt nun n SENDq 5> und (n+1)- REC] » Ausfiihrungen.

2)

N-SEND
Ly . 3.)=

. (n+1) REC

Ul ~ U2
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Beh: Es existiert ein bounded-tag Protokoll, dass
Channels mit finite loss und reordering toleriert 7

Bew: Probe-Protokoll
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Layered structure of the Probe-Protokoll
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Layer 1:

Channels C1 > und C> 1 : keine duplication, reordering, loss -
SLL

Probe P1, Probe P2 mit C7 5, C51: bounded-tag Protokoll,
dass duplication, loss und kein reordering erlaubt

Channels I; » und I 1 : duplication, kein reordering, 0SS

Layer 2:
P1, P2: Ein bounded-tag Protokoll, dass mit loss und duplication
umgehen kann z.B. Alternating Bit Protokoll
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Probe Layer 1, process Pi:

Signature:

Input:

SENDi2(m), m eM
recs 1(probe)

States:
latest € M U {null}, initially null
unanswered € N, initially O

Transitions:
SENDl,Q(m)
Effect: latest:=m

recs 1(probe)
Effect:
unanswered:=unanswered—+41

Output:
sendi 2(M), m eM

sendy 2(m)
Precondition:
unanswered > 0
m=—latest
Effect:
unanswered:=unanswered-1
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Probe Layer 1, process Po:

Signature:

Output:
Input:

REC12(m), m €M
reci2(m), m eM sends 1(probe)
States:

pending €N, initially O
old €N, initially O
for every m eM: cound(m) €N, initially O

Transitions:
sends 1(probe)
REC1,2(m) P Precondition: true
Precondition: count(m) > old _ Co :
Effect: Effect: pending:=pending+1

for all m’” eéM do
S i)
‘=P g Effect: count(m):=count(m)+1
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Warum reicht die WLL nicht aus ? - Stichwort Multiplexen
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